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ประวัติการแกไขเอกสาร 
 

แกไขครั้งท่ี หนาท่ีแกไข รายละเอียดการแกไข วันท่ีบังคับใช 
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1. วัตถุประสงค 

1 เพื่อใหเกิดความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงาน

ปศุสัตวจังหวัดพิษณุโลก 

2. เพื่อใหมีวิธีปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ

สื่อสาร สํานักงานปศุสัตวจังหวัดพิษณุโลก ซึ่งสอดคลองกับกฎหมายและระเบียบปฏิบัติที่เกี่ยวของ ใหแก

เจาหนาที่ทุกระดับในสํานักงานปศุสัตวจังหวัดพิษณุโลกและบุคคลที่เกี่ยวของ ถือปฏิบัติอยางเครงครัด 

3. เพื่อสรางความตระหนักดานการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ

และการสื่อสารใหแกเจาหนาที่ทุกระดับในสํานักงานปศุสัตวจังหวัดพิษณุโลกและบุคคลที่เกี่ยวของ 

4. เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยระบบ

เทคโนโลยีสารสนเทศและการสื่อสาร อยางสม่ําเสมอ 

2. ขอบเขต 

วิธีปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

สํานักงานปศุสัตวจังหวัดพิษณุโลก ประกอบดวยวิธีปฏิบัติในดานตางๆ ดังน้ี 

1. วิธีปฏิบัติของผูดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

2. วิธีปฏิบัติการกําหนดพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

3. วิธีปฏิบัติการควบคุมการเขา-ออกพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

4. วิธีปฏิบัติการควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร 

5. วิธีปฏิบัติการบริหารจัดการระบบเครือขาย สํานักงานปศุสัตวจังหวัดพิษณุโลก 

6. วิธีปฏิบัติการควบคุมการเขาถึงระบบเครือขาย 

7. วิธีปฏิบัติการบริหารจัดการระบบคอมพิวเตอร ระบบปฏิบัติการ ระบบสารสนเทศ 

8. วิธีปฏิบัติการควบคุมการเขาถึงระบบคอมพิวเตอร ระบบปฏิบัติการ ระบบสารสนเทศ 

9. วิธีปฏิบัติการบริหารจัดการการเขาถึงของผูใชบริการ 

10. วิธีปฏิบัติการสํารอง และกูคืนขอมูล 

11. วิธีปฏิบัติการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

12. วิธีปฏิบัติของผูใชบริการ 
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3. ผูรับผิดชอบ 

 3.1 ปศุสัตวจังหวัดพิษณุโลก 

 3.2 กลุม/ฝาย/ สํานักงานปศุสัตวอําเภอ  

3.3 เจาหนาที่ที่ไดรับมอบหมาย  

4. คําจํากัดความ 

 หนวยงาน หมายถึง หนวยงานภายในของสํานักงานปศุสัตวจังหวัดพิษณุโลก ได กลุม

พัฒนาสุขภาพสัตว, กลุมพัฒนาเทคโนโลยีการปศุสัตว, กลุมพัฒนาคุณภาพสินคาปศุสัตว, ฝายบริหารทั่วไป

สํานักงานปศุสัตวอําเภอ 9 อําเภอ 

 เทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง เทคโนโลยีที่เกี่ยวของกับขาวสาร ขอมูล 

และการสื่อสาร นับต้ังแตการสราง การนํามาวิเคราะหหรือประมวลผลการรับและสงขอมูล การจัดเก็บ และ

การนําไปใชงานใหม เทคโนโลยีเหลาน้ีมักจะหมายถึงคอมพิวเตอร ซึ่งประกอบดวยสวนอุปกรณ (hardware) 

สวน คําสั่ง (software) และสวนขอมูล (data) และระบบการสื่อสารตางๆ ไมวาจะเปนโทรศัพท ระบบสื่อสาร

ขอมูล ดาวเทียม หรือเครื่องมือสื่อสารใดๆ ทั้งมีสายและไรสาย 

 ผูดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง ผูไดรับมอบหมายจาก

ผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการบริหารจัดการระบบเทคโนโลยีสารสนเทศและการสื่อสารของ

หนวยงาน 

 ผูใชบริการ หมายถึง ขาราชการ พนักงานของรัฐ พนักงานราชการ หรือผูที่หนวยงาน 

อนุญาตใหใช ระบบคอมพิวเตอรได 

 ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เช่ือมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณ

ทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ 

 ระบบเครือขาย หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการสงขอมูลและ

สารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆ ของกรมปศุสัตวได 

 ระบบสารสนเทศ หมายถึง กระบวนการจัดเก็บรวบรวมขอมูลซึ่งทําใหเปนสารสนเทศ 

การจัดเก็บและการนําเสนอสารสนเทศใหเปนปจจุบัน 
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 ไฟรวอลล (Firewall) หมายถึง เทคโนโลยีปองกันการบุกรุกจากบุคคลภายนอก เพื่อ

ไมใหผูที่ไมไดรับอนุญาตเขามาใชขอมูลและทรัพยากรในเครือขาย โดยอาจใชทั้งฮารดแวรและซอฟตแวรในการ

รักษาความปลอดภัย 

 VPN (Virtual Private Network) หมายถึง เครือขายคอมพิวเตอรเสมือนที่สรางข้ึนมา

เปนของสวนตัวโดยในการรับสงขอมูลจริงจะทําโดยการเขารหัสเฉพาะแลวรับ-สงผานเครือขายอินเตอรเน็ต ทํา

ใหบุคคลอื่นไมสามารถอานได และมองไมเห็นขอมูลน้ันไปจนถึงปลายทาง 

 WEP (Wired Equivalent Privacy) หมายถึง ระบบการเขารหัสเพื่อรักษาความ

ปลอดภัยของขอมูลในเครือขายไรสายโดยอาศัยชุดตัวเลขมาใชเขารหัสขอมูล ดังน้ันทุกเครื่องในเครือขายที่

รับสงขอมูลถึงกันจึงตองรูคาชุดตัวเลขน้ี 

 WPA (Wi-Fi Protected Access) หมายถึง ระบบการเขารหัสเพื่อรักษาความปลอดภัย

ของขอมูลในเครือขายไรสายที่พัฒนาข้ึนมาใหมใหมีความปลอดภัยมากกวาวิธีเดิมอยาง  WEP (Wired 

Equivalent Privacy) 

 การพิสูจนยืนยันตัวตน (Authentication) หมายถึง ข้ันตอนการรักษาความปลอดภัย

ในการเขาใชระบบเปนข้ันตอนในการพิสูจนตัวตนของผูใชบริการระบบ ทั่วไปแลวจะเปนการพิสูจนโดยใช ช่ือ

ผูใชบริการ และรหัสผาน 

 ลงบันทึกเขา (Login) หมายถึง กระบวนการที่ผูใชบริการตองทําใหเสร็จสิ้นตามเงื่อนไข

ที่ต้ังไวเพื่อเขาใชงานระบบคอมพิวเตอรและระบบเครือขาย ซึ่งปกติแลวจะอยูในรูปแบบของการกรอกช่ือ

ผูใชบริการ และรหัสผาน ใหถูกตอง 

 ลงบันทึกออก (Logout) หมายถึง กระบวนการที่ผูใชบริการทําเพื่อสิ้นสุดการใชงาน

ระบบคอมพิวเตอรและระบบเครือขาย 

 ชองโหว (Vulnerability) หมายถึง ความออนแอในโปรแกรมคอมพิวเตอรซึ่งยอมใหเกิด

การกระทําที่ไมไดรับอนุญาตได โดยเกิดจากขอบกพรองจากการออกแบบโปรแกรม ทําใหมีการอาศัยขอ

บกพรองดังกลาวเพื่อเขาถึงขอมูลโดยไมไดรับอนุญาต 

 การเขารหัส (Encryption) หมายถึง การนําขอมูลมาเขารหัสเพื่อปองกันการลักลอบเขา

มาใชขอมูล ผูที่สามารถเปดไฟลขอมูลที่เขารหัสไวจะตองมีโปรแกรมถอดรหัสเพื่อใหขอมูลกลับมาใชงานได

ตามปกติ 
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 เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของ

ระบบงานโดยเจาของขอมูลเปนผูรับผิดชอบขอมูลน้ันๆ หรือ ไดรับผลกระทบโดยตรงหากขอมูลเหลาน้ันเกิด

สูญหาย 

 โปรแกรมประสงคราย (Malware) หมายถึง โปรแกรมคอมพิวเตอร ชุดคําสั่งและ/หรือ

ขอมูลอิเล็กทรอนิกสที่ไดรับการออกแบบข้ึนมาที่มีวัตถุประสงคเพื่อกอกวนหรือสรางความเสียหายไมวาโดยตรง

หรือโดยออมแกระบบคอมพิวเตอรหรือระบบเครือขาย เชน ไวรัสคอมพิวเตอร (Computer Virus) หรือสปาย

แวร (Spyware) หรือหนอน (Worm) หรือมาโทรจัน (Trojan horse) หรือฟชชิง (Phishing) หรือจดหมาย

ลูกโซ (Mass Mailing) เปนตน 

5. ขอกําหนดท่ีเก่ียวของ 

 5.1 กฎระเบียบ กฎหมาย 

5.1.1 พระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540 

 5.1.2 พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 

  5.1.3 ระเบียบสํานักนายกรัฐมนตรีวาดวยงานสารบรรณ พ.ศ. 2526 

 5.1.4 ระเบียบสํานักนายกรัฐมนตรีวาดวยงานสารบรรณ (ฉบับที่ 2) พ.ศ. 2548 

 5.1.5 ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ 

6. ขั้นตอนการปฏิบัติ 

วิธีปฏิบัติของผูดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

1. กําหนดสิทธิการเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารตามที่ไดรับมอบหมาย 

โดยกําหนดสิทธิใหผูใชบริการสามารถใชบริการไดตามภารกิจของผูใชบริการ และสามารถเขาใชไดแตเพียง

บริการที่ไดรับอนุญาตใหเขาถึงเทาน้ัน รวมทั้งดําเนินการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ 

2. บริหารจัดการการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน ให

เปนไปดวยความเรียบรอยและมีประสิทธิภาพ หากตรวจพบสิ่งผิดปกติใหรีบดําเนินการแกไข รวมทั้งปองกัน

และบรรเทาความเสียหายที่อาจจะเกิดข้ึนในทันที ในกรณีที่สิ่งผิดปกติดังกลาวเกิดข้ึนจากการใชงานของ

ผูใชบริการที่ไมเปนไปตามนโยบายน้ี ใหรีบแจงผูใชบริการผูน้ันใหยุติการกระทําดังกลาวในทันที และในกรณี

จําเปนเพื่อปองกันหรือบรรเทาความเสียหายที่จะเกิดข้ึนแกหนวยงานใหผูดูแลระบบพิจารณาระงับการใช

บริการของผูใชบริการดังกลาวทันที 
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3. ติดต้ังและเปลี่ยนแปลงคา parameter ตางๆ ของระบบเทคโนโลยีสารสนเทศและการ

สื่อสารที่ไดรับมอบหมาย และทบทวนการกําหนดคา parameter ตางๆ อยางนอยเดือนละครั้ง 

4. บริหารจัดการขอมูลคอมพิวเตอรหรือโปรแกรมคอมพิวเตอร ที่เกี่ยวของกับการปฏิบัติงาน

ของหนวยงานสําหรับเครื่องคอมพิวเตอรแมขาย และอุปกรณตอพวงใหมีความปลอดภัย 

5. จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log File) ที่เกี่ยวของกับการใหบริการของ

หนวยงาน เพื่อใหขอมูลจราจรทางคอมพิวเตอรสามารถระบุตัวผูใชบริการนับต้ังแตเริ่มใชบริการและตองเก็บ

รักษาไวอยางครบถวนถูกตอง ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 

6. ไมใชอํานาจหนาที่ของตนในการเขาถึงขอมูลของผูใชบริการที่ใชงานระบบคอมพิวเตอรโดย

ไมมีเหตุผลอันสมควร 

7. ไมเปดเผยขอมูลที่ไดมาจากการปฏิบัติหนาที่ ซึ่งขอมูลดังกลาวเปนขอมูลที่ไมเปดเผยให

บุคคลหน่ึงบุคคลใดทราบ โดยไมมีเหตุผลอันสมควร 

8. คืนทรัพยสินของหนวยงานที่เกี่ยวของกับการปฏิบัติหนาที่ของตนในทันทีที่พนจากหนาที่ 

และใหผูบริหารของหนวยงาน หรือผูที่ไดรับมอบหมาย เพื่อการตรวจสอบการคืนทรัพยสิน 

วิธีปฏิบัติการกําหนดพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

1. กําหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศและการสื่อสารอยางเหมาะสม โดยจัดทําเปน

เอกสาร “การกําหนดพื้นที่เพื่อการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ” เพื่อจุดประสงคในการเฝา

ระวังควบคุม การรักษาความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอื่นๆ ที่อาจ

เกิดข้ึนได 

2. จัดทําแผนผังแสดงตําแหนงของพื้นที่ใชงาน โดยกําหนดและแบงแยกบริเวณพื้นที่ใชงาน

ระบบเทคโนโลยีสารสนเทศและการสื่อสารใหชัดเจน ซึ่งแบงเปน 

1) พ้ืนท่ีทํางาน หมายถึง พื้นที่ติดต้ังเครื่องคอมพิวเตอรสวนบุคคล และคอมพิวเตอรแบบ

พกพาที่ประจําโตะทํางาน รวมถึงพื้นที่ทํางานของผูดูแลระบบ 

2) พ้ืนท่ีติดต้ังและจัดเก็บอุปกรณระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง 

พื้นที่ติดต้ังและจัดเก็บเครื่องคอมพิวเตอรแมขาย อุปกรณเครือขาย และอุปกรณตอ

พวง และใหหมายความรวมถึงพื้นที่จัดเก็บขอมูลคอมพิวเตอร 

3) พ้ืนท่ีใชงานระบบเครือขายไรสาย หมายถึง พื้นที่ในการใหบริการระบบเครือขายไร

สาย 
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วิธีปฏิบัติการบริหารจัดการระบบเครือขาย สํานักงานปศุสัตวจังหวัดพิษณุโลก 

1. ผูดูแลระบบจัดทําแผนผังระบบเครือขาย ประกอบดวยรายละเอียดเกี่ยวกับขอบเขตของ

เครือขายภายในและเครือขายภายนอกโดยระบุอุปกรณที่ติดต้ังในระบบเครือขาย, การแบงแยกเครือขายตาม

กลุมของบริการสารสนเทศ, การกําหนดเสนทางบนเครือขาย พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

2. ผูดูแลระบบตองแบงแยกเครือขายตามกลุมของบริการสารสนเทศ กลุมผูใชบริการ และ

กลุมของระบบสารสนเทศ เชน โซนภายใน (Internal Zone) โซนภายนอก (External Zone) เปนตน เพื่อทํา

ใหการควบคุม และปองกันการบุกรุกไดอยางเปนระบบ โดยเฉพาะระบบที่ไวตอการรบกวน มีผลกระทบและมี

ความสําคัญสูงตอองคกร ตองไดรับการแยกออกจากระบบอื่นๆ และมีการควบคุมสภาพแวดลอมของตนเอง

โดยเฉพาะ 

3. ผูดูแลระบบตองกําหนดหรือเปลี่ยนแปลงคา parameter ตางๆ ของอุปกรณระบบ

เครือขายและอุปกรณตางๆ และทบทวนการกําหนดคา parameter ตางๆ อยางนอยเดือนละครั้ง 

4. ผูดูแลระบบตองปองกันพอรต โดยควบคุมการเขาถึงพอรตดังกลาวทั้งการเขาถึงทาง

กายภาพและทางเครือขาย 

5. ผูดูแลระบบตองตรวจสอบการโจมตี บุกรุก การใชงานในลักษณะที่ผิดปกติ เพื่อความมั่นคง

ปลอดภัยของระบบเครือขายอยางสม่ําเสมอ โดยบันทึกการใชงาน และเหตุการณที่นาสงสัยเกิดข้ึนในระบบ

เครือขาย 

6. ผูดูแลระบบตองติดต้ังอุปกรณหรือโปรแกรมปองกันการบุกรุก ระหวางระบบเครือขาย

ภายในหนวยงานกับเครือขายภายนอก และระหวางระบบเครือขายไรสายกับระบบเครือขายภายในหนวยงาน 

7. การติดต้ัง เคลื่อนยาย หรือทําการใด ๆ กับอุปกรณระบบเครือขายตางๆ ไดแก อุปกรณจัด

เสนทาง (Router), อุปกรณกระจายสัญญาณขอมูล (Switch), อุปกรณที่เช่ือมตอกับระบบเครือขายหลัก เปน

ตน ตองไดรับอนุญาตจากผูดูแลระบบ 

8. ผูดูแลระบบที่ใหบริการระบบเครือขายไรสายตองตรวจสอบความมั่นคงปลอดภัยของระบบ

เครือขายไรสายอยางสม่ําเสมอ เพื่อตรวจสอบและบันทึกเหตุการณที่นาสงสัยเกิดข้ึนในระบบเครือขายไรสาย 

9. ผูดูแลระบบที่ใหบริการระบบเครือขายไรสายตองเปลี่ยนคา SSID (Service Set 

Identifier) ที่ถูกกําหนดเปนคาโดยปริยาย (Default) มาจากผูผลิตทันทีที่นํา อุปกรณกระจายสัญญาณ 

(Access Point) มาใชงาน 
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10. ผูดูแลระบบของหนวยงานที่ใหบริการระบบเครือขายไรสาย ตองกําหนดคา WEP (Wired 

Equivalent Privacy) หรือ WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN 

Clientและ อุปกรณกระจายสัญญาณ (Access Point) และควรกําหนดคาใหไมแสดงช่ือระบบเครือขายไรสาย 

11. ผูดูและระบบตองกําหนดตําแหนงการวางอุปกรณ Access Point ใหเหมาะสมกับพื้นที่ใช

งาน และควบคุมไมใหสัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณที่ใชงาน เพื่อปองกันไมใหผูโจมตีสามารถ

รับสงสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได 

12. ผูดูแลระบบ ควรเปลี่ยนคาช่ือ Login และรหัสผานสําหรับการต้ังคาการทํางานของ

อุปกรณไรสาย และผูดูแลระบบควรเลือกใชช่ือ Login และรหัสผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตี

ไมใหสามารถเดาหรือเจาะรหัสไดโดยงาย 

13. ผูดูแลระบบตองกําหนดคาใช WEP (Wired Equivalent Privacy) หรือ WPA (Wireless 

Application Protocol) ในการเขารหัสหรือขอมูลระหวาง Wireless LAN Client และ Access Point เพื่อให

ยากตอการดักจับ 

14. ผูดูแลระบบตองบันทึกการทํางานของระบบเครือขาย บันทึกการปฏิบัติงานของ

ผูใชบริการ, บันทึกการบุกรุก, บันทึกการเขาออกระบบ, บันทึกการใชงาน และขอมูลจราจรทางคอมพิวเตอร 

วิธีปฏิบัติการควบคุมการเขาถึงระบบเครือขาย 

1. ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขาย โดยกําหนดข้ันตอนและแบบฟอรมการ

ใชงานระบบเครือขาย ประกอบดวยรายละเอียดอยางนอย ดังน้ี ช่ือผูใชบริการ, หมายเลขบัตรประชาชน, 

หนวยงาน 

2. ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขายไรสาย โดยกําหนดข้ันตอนและ

แบบฟอรมการใชงานระบบเครือขายไรสาย ประกอบดวยรายละเอียดอยางนอย ดังน้ี ช่ือผูใชบริการ, เหตุผลใน

การขอใช,ระยะเวลาในการใชบริการ 

3. ผูดูแลระบบตองควบคุมการจัดเสนทางบนเครือขาย ที่เช่ือมตอกับระบบคอมพิวเตอร หรือ

ระบบสารสนเทศที่มีการสงผานหรือไหลเวียนของขอมูลหรือสารสนเทศ และควบคุมการใชเสนทางบนเครือขาย

จากเครื่องคอมพิวเตอรลูกขายไปยังเครื่องคอมพิวเตอรแมขาย เพื่อไมใหผูใชบริการสามารถใชเสนทางอื่นๆ ได 

4. ผูดูแลระบบตองกําหนดสิทธิการเขาถึงระบบเครือขาย โดยกําหนดใหผูใชบริการสามารถ

การใชบริการไดตามภารกิจของผูใชบริการ และไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทาน้ัน รวมทั้ง

ดําเนินการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ 
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5. ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขายจากระยะไกล (Remote access) โดย

กําหนดมาตรการการรักษาความมั่นคงปลอดภัย เชน SSL VPN เปนตน และผูใชบริการตองขออนุมัติจาก

ผูดูแลระบบตามแบบฟอรมที่กําหนด ซึ่งแสดงหลักฐานระบุเหตุผลหรือความจําเปนในการใชบริการ 

6. การอนุญาตใหผูใชเขาสูระบบจากระยะไกล ตองอยูบนพื้นฐานของความจําเปนเทาน้ัน 

และไมควรเปด พอรต (Port) หรือโมเด็ม (Modem) โดยไมจําเปน และตองตัดการเช่ือมตอเมื่อไมไดใชงานแลว 

และจะเปดใหใชไดตอเมื่อมีการรองขอที่จําเปนเทาน้ัน 

วิธีปฏิบัติการบริหารจัดการระบบคอมพิวเตอร ระบบปฏิบัติการ ระบบสารสนเทศ 

1. ผูดูแลระบบตองบริหารจัดการสิทธิการเขาถึงระบบ โดยกําหนดช่ือผูใชบริการ รหัสผาน 

สิทธิที่ไดรับเพื่อใหผูใชบริการสามารถการใชบริการไดตามภารกิจของผูใชบริการ และตามสิทธิที่ไดรับอนุญาต

ใหเขาถึงเทาน้ัน รวมทั้งดําเนินการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ 

2. ผูดูแลระบบตองต้ังนาฬิกาของเครื่องคอมพิวเตอรแมขายและอุปกรณคอมพิวเตอรที่

ใหบริการทุกชนิดใหตรงกับเวลาอางอิงมาตรฐานระดับชาติ ไดแก สถาบนัมาตรวิทยาแหงชาติ, กรมอุทกศาสตร 

กองทัพเรือ, ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอรประเทศไทย 

3. ผูดูแลระบบตองกําหนดข้ันตอนการตรวจสอบระบบคอมพิวเตอร และในกรณีที่พบวามีการ

ใชงานหรือเปลี่ยนแปลงคาในลักษณะผิดปกติ จะตองดําเนินการแกไขใหระบบคอมพิวเตอรสามารถใชงานได 

4. ผูดูแลระบบตองบันทึกการทํางานของระบบคอมพิวเตอรอยางสม่ําเสมอ ไดแก บันทึกการ

ปฏิบัติงานของผูใชบริการ, บันทึกการทํางานของระบบคอมพิวเตอร, บันทึกการใหบริการ, บันทึกการทํางาน

ของโปรแกรม, บันทึกขอมูลจราจรทางคอมพิวเตอร เปนตน 

5. ผูใชบริการที่ตองการใชงานพื้นที่เครื่องคอมพิวเตอรแมขายที่ใหบริการ Web Server, ช่ือ

โดเมนยอย (Sub Domain Name) ของหนวยงาน, บริการ (Service) ตองทําหนังสือขออนุญาตตอปศุสัตว

จังหวัดพิษณุโลก และรับผิดชอบการจัดเก็บขอมูลจราจรทางคอมพิวเตอรในสวนที่เกี่ยวของ และไมติดต้ัง

โปรแกรมใดๆ ที่สงผลกระทบเสียหายตอการทํางานของระบบและผูใชบริการอื่นๆ 

6. ผูดูแลระบบตองเปดบริการ (Service) เทาที่จําเปน เชน บริการ telnet ftp หรือ ping 

เปนตน หากบริการใดที่จําเปนตองเปดบริการมีความเสี่ยงตอความมั่นคงปลอดภัย ตองมีมาตรการปองกัน

เพิ่มเติมดวย 
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7. ผูดูแลระบบตองติดต้ังและปรับปรุงคา parameter ตางๆ ใหเปนปจจุบัน เพื่ออุดชองโหว

ตางๆ ของโปรแกรมระบบ และทดสอบโปรแกรมระบบ เกี่ยวกับการรักษาความมั่นคงปลอดภัย และ

ประสิทธิภาพการใชงานโดยทั่วไป กอนติดต้ังและหลังจากการแกไขหรือบํารุงรักษา 

วิธีปฏิบัติการควบคุมการเขาถึงระบบคอมพิวเตอร ระบบปฏิบัติการ ระบบสารสนเทศ 

1. ผูดูแลระบบตองควบคุมการเขาถึงระบบ โดยกําหนดข้ันตอนและแบบฟอรมการใชงาน

ระบบคอมพิวเตอรประกอบดวยรายละเอียดอยางนอย ดังน้ี ช่ือผูใชบริการ, เหตุผลในการขอใช, ระยะเวลาใน

การใชบริการ 

2. ผูดูแลระบบปองกันการเขาถึงเครื่องคอมพิวเตอรแมขาย และอุปกรณตอพวง โดยไมไดรับ

อนุญาต เชน การใชกุญแจ ล็อคที่ตัวเครื่อง, การพิสูจนยืนยันตัวตน เปนตน 

3. ผูดูแลระบบตองจํากัดระยะเวลาการเช่ือมตอระบบ โดยตัดการเช่ือมตอเมื่อไมไดใชงานใน

ชวงเวลาที่กําหนด 

4. เจาของขอมูลหรือเจาของระบบตองกําหนดรายการขอมูลสําหรับการใหบริการ 

ประกอบดวยรายละเอียดอยางนอย ดังน้ี ประเภทของขอมูล, ลําดับความสําคัญ หรือลําดับช้ันความลับของ

ขอมูล, ระดับช้ันการเขาถึง, เวลาที่ไดเขาถึง, ชองทางการเขาถึง เปนตน 

5. เจาของขอมูลหรือเจาของระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทช้ัน

ความลับสําหรับขอมูลสําคัญ ในการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรง

และการเขาถึงผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทช้ันความลับ ดังตอไปน้ี 

1) ตองควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรงและการ

เขาถึงผานระบบงาน 

2) ตองกําหนดรายช่ือผูใชบริการ และรหัสผาน เพื่อใชในการตรวจสอบตัวตนจริงของ

ผูใชขอมูลในแตละช้ันความลับของขอมูล 

3) ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

4) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส 

(Encryption) ที่เปนมาตรฐานสากล 

5) ควรกําหนดการเปลี่ยนรหัสผาน ตามระยะเวลาที่กําหนดของระดับความสําคัญของ

ขอมูล 
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วิธีปฏิบัติการบริหารจัดการการเขาถึงของผูใชบริการ 

1. ผูดูแลระบบตองบริหารจัดการสิทธิการเขาถึงระบบ โดยกําหนดช่ือผูใชบริการ รหัสผาน 

สิทธิที่ไดรับเพื่อใหผูใชบริการสามารถการใชบริการไดตามภารกิจของผูใชบริการ และตามสิทธิที่ไดรับอนุญาต

ใหเขาถึงเทาน้ัน รวมทั้งดําเนินการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ 

2. ผูดูแลระบบตองตรวจสอบบันทึกการปฏิบัติงานของผูใชบริการอยางสม่ําเสมอ 

3. ผูใชบริการตองรับทราบสิทธิและหนาที่เกี่ยวกับการใชงานระบบเทคโนโลยีสารสนเทศและ

การสื่อสาร และตองปฏิบัติตามอยางเครงครัด 

4. ผูดูแลระบบตองบริหารจัดการสิทธิการใชงานระบบและรหัสผานของผูใชบริการ ดังตอไปน้ี 

1) เปลี่ยนแปลงและการยกเลิกรหัสผาน เมื่อผูใชบริการระบบลาออก หรือพนจาก

ตําแหนง หรือยกเลิกการใชงาน 

2) สงมอบรหัสผานช่ัวคราวใหกับผูใชบริการดวยวิธีการที่ปลอดภัย ควรหลีกเลี่ยงการใช

บุคคลอื่นหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ที่ไมมีการปองกันในการสงรหัสผาน และเมื่อผูใชบริการ

ไดรับรหัสผานตองตอบยืนยันการไดรับรหัสผาน 

3) กําหนดช่ือผูใชบริการ และรหัสผาน ตองไมซ้ํากัน 

4) ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชบริการที่มีสิทธิสูงสุด ผูใชบริการน้ัน

จะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใชงานและระงับการใช

งานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนดสิทธิพิเศษที่ไดรับวาเขาถึงไดถึง

ระดับใดไดบาง และตองกําหนดใหรหัสผูใชบริการตางจากรหัสผูใชบริการตามปกติ 

5. เจาของขอมูลหรือเจาของระบบตองบริหารจัดการการเขาถึงขอมูลสําคัญตามประเภทช้ัน

ความลับ เพื่อควบคุมปองกันขอมูลที่มีความสําคัญ ขอมูลสวนบุคคล โดยการกําหนดช้ันความลับของขอมูล, วิธี

ปฏิบัติในการจัดเก็บขอมูล และการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับ รวมถึงวิธีการทําลาย

ขอมูลแตละประเภทช้ันความลับ ดังตอไปน้ี 

1) กําหนดรายช่ือผูใชบริการ และรหัสผาน เพื่อใชในการตรวจสอบตัวตนจริงของผูใช

ขอมูลในแตละช้ันความลับของขอมูล 

2) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

3) กําหนดการเปลี่ยนรหัสผาน ตามระยะเวลาที่กําหนดของระดับความสําคัญของขอมูล 
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4) สํารองและลบขอมูลที่ เก็บอยูในสื่อบันทึกกอนนําเครื่องคอมพิวเตอรไปให

บุคคลภายนอกใชงาน หรือการสงไปตรวจซอม 

วิธีปฏิบัติการสํารอง และกูคืนขอมูล 

1. ผูดูแลระบบกําหนดเจาหนาที่รับผิดชอบดําเนินการสํารองขอมูล โดยจัดทําเปนลายลักษณ

อักษร และใหเจาหนาที่ลงนามรับทราบ 

2. ผูดูแลระบบกําหนดข้ันตอนปฏิบัติและดําเนินการสํารองขอมูล และการกูคืนขอมูล ที่

เหมาะสม และรองรับพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 เพื่อใหระบบ

อยูในสภาพพรอมใชงาน และจัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณที่

กอใหเกิดความเสียหายตอสารสนเทศ ใหสามารถกูกลับคืนไดภายในระยะเวลาที่เหมาะสม 

3. ผูดูแลระบบตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบ

แผนเตรียมพรอมกรณีฉุกเฉินตามระยะเวลาที่เพียงพอตอสภาพความเสี่ยงที่ยอมรับไดของแตละหนวยงาน 

4. ผูดูแลระบบตองจัดทําสําเนาขอมูลและซอฟตแวรเก็บไว โดยจัดเรียงตามลําดับความจําเปน

ของการสํารองขอมูลระบบสารสนเทศของหนวยงานจากจําเปนมากไปหานอย 

5. ผูดูแลระบบตองจัดเก็บขอมูลที่สํารองน้ันในสื่อเก็บขอมูล โดยมีการพิมพช่ือบนสื่อเก็บ

ขอมูลน้ันใหสามารถแสดงถึงระบบซอฟตแวร วันที่ เวลาที่สํารองขอมูลและผูรับผิดชอบในการสํารองขอมูลไว

อยางชัดเจนขอมูลที่สํารองควรจัดเก็บไวในสถานที่เก็บขอมูลสํารองซึ่งติดต้ังอยูที่สถานที่อื่น และตองมีการ

ทดสอบสื่อเก็บขอมูลสํารองอยางสม่ําเสมอ 

6. ผูดูแลระบบตองจัดการกับอุปกรณสําหรับสํารองขอมูลใหปลอดภัยตอการเขาถึงโดยไมได

รับอนุญาต และสะดวกตอการนํามาใชกูคืนขอมูล ในกรณีฉุกเฉินเมื่อขอมูลที่จัดทําไวเกิดการเสียหาย 

วิธีปฏิบัติการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

1. ระบุความเสี่ยงและผลกระทบของความเสี่ยงใหสอดคลองตามแผนบริหารความเสี่ยงของ

หนวยงาน 

2. กําหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบที่เกิดจากความ

เสี่ยงน้ัน 

3. การประเมินความเสี่ยงใหคํานึงถึงองคประกอบดังตอไปน้ี 

1) ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ 
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2) ภัยคุกคามหรือสิ่งที่อาจกอใหเกิดเหตุการณที่ระบุรวมถึงความเปนไปไดที่จะเกิดข้ึน 

3) จุดออนหรือชองโหวที่อาจถูกใชในการกอใหเกิดเหตุการณที่ระบุ 

4. ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดข้ึนกับระบบสารสนเทศ อยาง

นอยปละ 1 ครั้งโดยผูตรวจสอบภายในหนวยงานของรัฐ หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัย

จากภายนอก เพื่อใหทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ

และการสื่อสารของหนวยงาน 

5. กําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบ

สํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการทาง

อิเล็กทรอนิกส 

6. ผูดูแลระบบจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวย

วิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเน่ือง โดยระบุผูรับผิดชอบและ

หนาที่ความรับผิดชอบอยางชัดเจน โดยตองปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับ

ใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 

7. ผูดูแลระบบทดสอบและปรับปรุงแผนเตรียมความพรอมฉุกเฉินอยูเสมอ เพื่อใหแผนมีความ

ทันสมัยและสามารถใชงานไดหากเกิดเหตุการณข้ึนจริง 

8. ผูดูแลระบบตองบันทึกเหตุการณที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศและการสื่อสารที่เกิดข้ึน โดยพิจารณาถึงประเภท ปริมาณ และหลักฐานสําหรับอางอิง เพื่อกรณีที่

เหตุการณที่เกิดข้ึนมีความเกี่ยวของกับการดําเนินการทางกฎหมาย 

วิธีปฏิบัติของผูใชบริการ 

เพื่อใหผูใชบริการมีความรูในการใชระบบคอมพิวเตอรและระบบเครือขายอยางปลอดภัย และ

ปฏิบัติตามอยางเครงครัด ซึ่งประกอบดวย การควบคุมการเขาถึงระบบคอมพิวเตอร, การใชงานบัญชี

ผูใชบริการ (Account) และ รหัสผาน (Password), การใชงานระบบอินเตอรเน็ต (Internet), การใชงาน

จดหมายอิเล็กทรอนิกส (e-mail) และการปองกันจากโปรแกรมประสงคราย (Malware) 

การควบคุมการเขาถึงระบบคอมพิวเตอร ผูใชบริการควรปฏิบัติดังตอไปน้ี 

1. ผูใชบริการตองไมอนุญาตใหผูอื่นใชช่ือผูใชบริการและรหัสผานของตน ในการเขาใชงาน

ระบบคอมพิวเตอรของหนวยงานรวมกัน 



 

 

 
 

 

สํานักงานปศุสัตวจังหวัดพิษณุโลก 

รหัสเอกสาร  WI-DC-0660.2-02 

แกไขครั้งที ่                00 

วันที่เริ่มใช  1 ตุลาคม 2555 

หนา :    15     ใน     16 

ประเภทเอกสาร  :     วิธีปฏิบัติงาน 

ช่ือเอกสาร :             วิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 

2. ผูใชบริการต้ังการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลาประมาณ 10 

นาที เพื่อใหทําการล็อคหนาจอเมื่อไมมีการใชงาน หลังจากน้ันเมื่อตองการใชงานผูใชตองใสรหัสผาน 

การใชงานบัญชีผูใชบริการ และ รหัสผาน ผูใชบริการควรปฏิบัติดังตอไปน้ี 

1. ผูใชบริการตองเก็บรักษารหัสผาน โดยถือวาเปนความลับเฉพาะบุคคล และจะตองไม

เปดเผยหรือกระทําการใดใหผูอื่นทราบ และไมบันทึกหรือเก็บรหัสผานไวในระบบคอมพิวเตอรโดยไมปองกัน

การเขาถึง 

2. ผูใชบริการจะตองลงบันทึกเขา (Login) โดยใชบัญชีผูใชบริการของตนเอง และทําการลง

บันทึกออก (Logout) ทุกครั้ง เมื่อสิ้นสุดการใชงานหรือหยุดการใชงานช่ัวคราว 

3. ผูใชบริการควรกําหนดรหัสผาน ดังน้ี 

1) รหัสผาน ควรมีความยาวไมนอยกวา 6 ตัวอักษร โดยอาจจะมีการผสมกันระหวาง

ตัวเลข ตัวอักษรที่เปนตัวพิมพเล็กหรือตัวพิมพใหญ ตัวอักขระพิเศษและสัญลักษณ

ตางๆ ดวย 

2) ไมควรกําหนดรหัสผาน จากช่ือ หรือช่ือสกุลของผูใชบริการ ช่ือบุคคลในครอบครัว 

บุคคลที่มีความสัมพันธกับตนหรือคําศัพทที่ใชในพจนานุกรม หรือหมายเลขโทรศัพท 

3) ควรทําการเปลี่ยนรหัสผาน เพื่อใชงานเครื่องคอมพิวเตอรของหนวยงานอยางนอยทุก 6 

เดือน หรือเปลี่ยนรหัสผาน ทุกครั้งที่มีสัญญาณบอกเหตุวาอาจรั่วไหล 

การใชงานระบบอินเตอรเน็ต (Internet) ผูใชบริการควรปฏิบัติดังตอไปน้ี 

1. ผูใชบริการตองเช่ือมตอระบบคอมพิวเตอรเพื่อการเขาใชงานระบบอินเตอรเน็ต ผานระบบ

รักษาความปลอดภัยที่หนวยงานจัดสรรไวเทาน้ัน และหามผูใชบริการทําการเช่ือมตอระบบคอมพิวเตอรผาน

ชองทางอื่น ยกเวนแตวามีเหตุผลความจําเปนและทําการขออนุญาตจากผูอํานวยการกองแผนงานเปนลาย

ลักษณอักษรแลว 

2. ผูใชบริการตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเตอรเน็ต ซึ่งรวมถึง

การดาวนโหลดการปรับปรุง (Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิหรือทรัพยสินทาง

ปญญา 

3. หลังจากใชงานระบบอินเตอรเน็ต (Internet) เสร็จแลว ใหผูใชบริการทําการลงบันทึกออก 

(Logout) เพื่อปองกันการเขาใชงานโดยบุคคลอื่นๆ 
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การใชงานจดหมายอิเล็กทรอนิกส (e-mail) ผูใชบริการควรปฏิบัติดังตอไปน้ี 

1. ผูใชบริการตองใชจดหมายอิเล็กทรอนิกสกลางของภาครัฐในการติดตอเรื่องที่เปนงาน

ราชการเทาน้ัน 

2. ผูใชบริการที่ตองการขอลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ตอง

ทําการกรอกขอมูลคําขอเขาใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ของหนวยงาน ย่ืนคําขอกับเจาหนาที่

เพื่อดําเนินการกําหนดสิทธิบัญชีผูใชบริการรายใหมและรหัสผาน 

4. ผูใชบริการที่ไดรับรหัสผานครั้งแรกในการผานเขาระบบจดหมายอิเล็กทรอนิกส (e-mail) 

และเมื่อมีการเขาสูระบบในครั้งแรกน้ันจะตองเปลี่ยนรหัสผานโดยทันที 

5. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (e-mail) เสร็จสิ้นผูใชบริการควรทําการ

ลงบันทึกออก (Logout) ทุกครั้ง เพื่อปองกันบุคคลอื่นเขาใชงานจดหมายอิเล็กทรอนิกส (e-mail) 

6. ในกรณีที่ตองการสงขอมูลที่เปนความลับ ผูใชบริการไมควรระบุความสําคัญของขอมูลลง

ในหัวขอจดหมายอิเล็กทรอนิกส (e-mail) 

การปองกันจากโปรแกรมประสงคราย (Malware) ผูใชบริการควรปฏิบัติดังตอไปน้ี 

1. ผูใชบริการตองติดต้ังและใชงานโปรแกรมคอมพิวเตอรสําหรับปองกันและกําจัดโปรแกรม

ประสงคราย (Malware) รวมทั้งทําการปรับปรุงใหทันสมัยอยูเสมอ 

2. ผูใชบริการควรทําการปรับปรุงระบบปฏิบัติการ เว็บบราวเซอร และโปรแกรมการใชงาน

ตางๆ อยางสม่ําเสมอ เพื่อปดชองโหว (Vulnerability) ที่เกิดข้ึนจากซอฟตแวรและปองกันการโจมตีจากภัย

คุกคาม 

3. หามมิใหผูใชบริการทําการปดหรือยกเลิกหรือเปลี่ยนระบบการปองกันโปรแกรมประสงค

รายที่ติดต้ังอยูบนเครื่องคอมพิวเตอร โดยมิไดรับอนุญาตจากผูดูแลระบบ 

4. ผูใชบริการที่มีเครื่องคอมพิวเตอรที่ติดโปรแกรมประสงคราย ตองไมเช่ือมตอเครื่อง

คอมพิวเตอรดังกลาวเขากับระบบเครือขาย เพื่อปองกันการแพรกระจายของโปรแกรมประสงครายไปยังเครื่อง

คอมพิวเตอรอื่นๆ 

5. ผูใชบริการควรตรวจสอบสื่อบันทึกพกพากอนการใชงาน เชน Thumb Drive และ Data 

Storage เพื่อปองกันและกําจัดโปรแกรมประสงคราย 
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