




 

 

 
 

 

สํานักงานปศุสัตวจังหวัดพิษณุโลก 

รหัสเอกสาร  WI-DC-0660.2-02 

แกไขครั้งที ่                00 

วันที่เริ่มใช  1 ตุลาคม 2555 

หนา :    2     ใน     16 

ประเภทเอกสาร  :     วิธีปฏิบัติงาน 

ช่ือเอกสาร :             วิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 

ประวัติการแกไขเอกสาร 
 

แกไขครั้งท่ี หนาท่ีแกไข รายละเอียดการแกไข วันท่ีบังคับใช 

- - จัดทําครั้งแรก 1 ตุลาคม 2555 

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

 



 

 

 
 

 

สํานักงานปศุสัตวจังหวัดพิษณุโลก 

รหัสเอกสาร  WI-DC-0660.2-02 

แกไขครั้งที ่                00 

วันที่เริ่มใช  1 ตุลาคม 2555 

หนา :    3     ใน     16 

ประเภทเอกสาร  :     วิธีปฏิบัติงาน 

ช่ือเอกสาร :             วิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 

1. วัตถุประสงค 

1 เพื่อใหเกิดความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงาน

ปศุสัตวจังหวัดพิษณุโลก 

2. เพื่อใหมีวิธีปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ

สื่อสาร สํานักงานปศุสัตวจังหวัดพิษณุโลก ซึ่งสอดคลองกับกฎหมายและระเบียบปฏิบัติที่เกี่ยวของ ใหแก

เจาหนาที่ทุกระดับในสํานักงานปศุสัตวจังหวัดพิษณุโลกและบุคคลที่เกี่ยวของ ถือปฏิบัติอยางเครงครัด 

3. เพื่อสรางความตระหนักดานการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ

และการสื่อสารใหแกเจาหนาที่ทุกระดับในสํานักงานปศุสัตวจังหวัดพิษณุโลกและบุคคลที่เกี่ยวของ 

4. เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยระบบ

เทคโนโลยีสารสนเทศและการสื่อสาร อยางสม่ําเสมอ 

2. ขอบเขต 

วิธีปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

สํานักงานปศุสัตวจังหวัดพิษณุโลก ประกอบดวยวิธีปฏิบัติในดานตางๆ ดังน้ี 

1. วิธีปฏิบัติของผูดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

2. วิธีปฏิบัติการกําหนดพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

3. วิธีปฏิบัติการควบคุมการเขา-ออกพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

4. วิธีปฏิบัติการควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร 

5. วิธีปฏิบัติการบริหารจัดการระบบเครือขาย สํานักงานปศุสัตวจังหวัดพิษณุโลก 

6. วิธีปฏิบัติการควบคุมการเขาถึงระบบเครือขาย 

7. วิธีปฏิบัติการบริหารจัดการระบบคอมพิวเตอร ระบบปฏิบัติการ ระบบสารสนเทศ 

8. วิธีปฏิบัติการควบคุมการเขาถึงระบบคอมพิวเตอร ระบบปฏิบัติการ ระบบสารสนเทศ 

9. วิธีปฏิบัติการบริหารจัดการการเขาถึงของผูใชบริการ 

10. วิธีปฏิบัติการสํารอง และกูคืนขอมูล 

11. วิธีปฏิบัติการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

12. วิธีปฏิบัติของผูใชบริการ 



 

 

 
 

 

สํานักงานปศุสัตวจังหวัดพิษณุโลก 
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ช่ือเอกสาร :             วิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 

3. ผูรับผิดชอบ 

 3.1 ปศุสัตวจังหวัดพิษณุโลก 

 3.2 กลุม/ฝาย/ สํานักงานปศุสัตวอําเภอ  

3.3 เจาหนาที่ที่ไดรับมอบหมาย  

4. คําจํากัดความ 

 หนวยงาน หมายถึง หนวยงานภายในของสํานักงานปศุสัตวจังหวัดพิษณุโลก ได กลุม

พัฒนาสุขภาพสัตว, กลุมพัฒนาเทคโนโลยีการปศุสัตว, กลุมพัฒนาคุณภาพสินคาปศุสัตว, ฝายบริหารทั่วไป

สํานักงานปศุสัตวอําเภอ 9 อําเภอ 

 เทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง เทคโนโลยีที่เกี่ยวของกับขาวสาร ขอมูล 

และการสื่อสาร นับต้ังแตการสราง การนํามาวิเคราะหหรือประมวลผลการรับและสงขอมูล การจัดเก็บ และ

การนําไปใชงานใหม เทคโนโลยีเหลาน้ีมักจะหมายถึงคอมพิวเตอร ซึ่งประกอบดวยสวนอุปกรณ (hardware) 

สวน คําสั่ง (software) และสวนขอมูล (data) และระบบการสื่อสารตางๆ ไมวาจะเปนโทรศัพท ระบบสื่อสาร

ขอมูล ดาวเทียม หรือเครื่องมือสื่อสารใดๆ ทั้งมีสายและไรสาย 

 ผูดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง ผูไดรับมอบหมายจาก

ผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการบริหารจัดการระบบเทคโนโลยีสารสนเทศและการสื่อสารของ

หนวยงาน 

 ผูใชบริการ หมายถึง ขาราชการ พนักงานของรัฐ พนักงานราชการ หรือผูที่หนวยงาน 

อนุญาตใหใช ระบบคอมพิวเตอรได 

 ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เช่ือมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณ

ทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ 

 ระบบเครือขาย หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการสงขอมูลและ

สารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆ ของกรมปศุสัตวได 

 ระบบสารสนเทศ หมายถึง กระบวนการจัดเก็บรวบรวมขอมูลซึ่งทําใหเปนสารสนเทศ 

การจัดเก็บและการนําเสนอสารสนเทศใหเปนปจจุบัน 
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 ไฟรวอลล (Firewall) หมายถึง เทคโนโลยีปองกันการบุกรุกจากบุคคลภายนอก เพื่อ

ไมใหผูที่ไมไดรับอนุญาตเขามาใชขอมูลและทรัพยากรในเครือขาย โดยอาจใชทั้งฮารดแวรและซอฟตแวรในการ

รักษาความปลอดภัย 

 VPN (Virtual Private Network) หมายถึง เครือขายคอมพิวเตอรเสมือนที่สรางข้ึนมา

เปนของสวนตัวโดยในการรับสงขอมูลจริงจะทําโดยการเขารหัสเฉพาะแลวรับ-สงผานเครือขายอินเตอรเน็ต ทํา

ใหบุคคลอื่นไมสามารถอานได และมองไมเห็นขอมูลน้ันไปจนถึงปลายทาง 

 WEP (Wired Equivalent Privacy) หมายถึง ระบบการเขารหัสเพื่อรักษาความ

ปลอดภัยของขอมูลในเครือขายไรสายโดยอาศัยชุดตัวเลขมาใชเขารหัสขอมูล ดังน้ันทุกเครื่องในเครือขายที่

รับสงขอมูลถึงกันจึงตองรูคาชุดตัวเลขน้ี 

 WPA (Wi-Fi Protected Access) หมายถึง ระบบการเขารหัสเพื่อรักษาความปลอดภัย

ของขอมูลในเครือขายไรสายที่พัฒนาข้ึนมาใหมใหมีความปลอดภัยมากกวาวิธีเดิมอยาง  WEP (Wired 

Equivalent Privacy) 

 การพิสูจนยืนยันตัวตน (Authentication) หมายถึง ข้ันตอนการรักษาความปลอดภัย

ในการเขาใชระบบเปนข้ันตอนในการพิสูจนตัวตนของผูใชบริการระบบ ทั่วไปแลวจะเปนการพิสูจนโดยใช ช่ือ

ผูใชบริการ และรหัสผาน 

 ลงบันทึกเขา (Login) หมายถึง กระบวนการที่ผูใชบริการตองทําใหเสร็จสิ้นตามเงื่อนไข

ที่ต้ังไวเพื่อเขาใชงานระบบคอมพิวเตอรและระบบเครือขาย ซึ่งปกติแลวจะอยูในรูปแบบของการกรอกช่ือ

ผูใชบริการ และรหัสผาน ใหถูกตอง 

 ลงบันทึกออก (Logout) หมายถึง กระบวนการที่ผูใชบริการทําเพื่อสิ้นสุดการใชงาน

ระบบคอมพิวเตอรและระบบเครือขาย 

 ชองโหว (Vulnerability) หมายถึง ความออนแอในโปรแกรมคอมพิวเตอรซึ่งยอมใหเกิด

การกระทําที่ไมไดรับอนุญาตได โดยเกิดจากขอบกพรองจากการออกแบบโปรแกรม ทําใหมีการอาศัยขอ

บกพรองดังกลาวเพื่อเขาถึงขอมูลโดยไมไดรับอนุญาต 

 การเขารหัส (Encryption) หมายถึง การนําขอมูลมาเขารหัสเพื่อปองกันการลักลอบเขา

มาใชขอมูล ผูที่สามารถเปดไฟลขอมูลที่เขารหัสไวจะตองมีโปรแกรมถอดรหัสเพื่อใหขอมูลกลับมาใชงานได

ตามปกติ 
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 เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของ

ระบบงานโดยเจาของขอมูลเปนผูรับผิดชอบขอมูลน้ันๆ หรือ ไดรับผลกระทบโดยตรงหากขอมูลเหลาน้ันเกิด

สูญหาย 

 โปรแกรมประสงคราย (Malware) หมายถึง โปรแกรมคอมพิวเตอร ชุดคําสั่งและ/หรือ

ขอมูลอิเล็กทรอนิกสที่ไดรับการออกแบบข้ึนมาที่มีวัตถุประสงคเพื่อกอกวนหรือสรางความเสียหายไมวาโดยตรง

หรือโดยออมแกระบบคอมพิวเตอรหรือระบบเครือขาย เชน ไวรัสคอมพิวเตอร (Computer Virus) หรือสปาย

แวร (Spyware) หรือหนอน (Worm) หรือมาโทรจัน (Trojan horse) หรือฟชชิง (Phishing) หรือจดหมาย

ลูกโซ (Mass Mailing) เปนตน 

5. ขอกําหนดท่ีเก่ียวของ 

 5.1 กฎระเบียบ กฎหมาย 

5.1.1 พระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540 

 5.1.2 พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 

  5.1.3 ระเบียบสํานักนายกรัฐมนตรีวาดวยงานสารบรรณ พ.ศ. 2526 

 5.1.4 ระเบียบสํานักนายกรัฐมนตรีวาดวยงานสารบรรณ (ฉบับที่ 2) พ.ศ. 2548 

 5.1.5 ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ 

6. ขั้นตอนการปฏิบัติ 

วิธีปฏิบัติของผูดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

1. กําหนดสิทธิการเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารตามที่ไดรับมอบหมาย 

โดยกําหนดสิทธิใหผูใชบริการสามารถใชบริการไดตามภารกิจของผูใชบริการ และสามารถเขาใชไดแตเพียง

บริการที่ไดรับอนุญาตใหเขาถึงเทาน้ัน รวมทั้งดําเนินการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ 

2. บริหารจัดการการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน ให

เปนไปดวยความเรียบรอยและมีประสิทธิภาพ หากตรวจพบสิ่งผิดปกติใหรีบดําเนินการแกไข รวมทั้งปองกัน

และบรรเทาความเสียหายที่อาจจะเกิดข้ึนในทันที ในกรณีที่สิ่งผิดปกติดังกลาวเกิดข้ึนจากการใชงานของ

ผูใชบริการที่ไมเปนไปตามนโยบายน้ี ใหรีบแจงผูใชบริการผูน้ันใหยุติการกระทําดังกลาวในทันที และในกรณี

จําเปนเพื่อปองกันหรือบรรเทาความเสียหายที่จะเกิดข้ึนแกหนวยงานใหผูดูแลระบบพิจารณาระงับการใช

บริการของผูใชบริการดังกลาวทันที 
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3. ติดต้ังและเปลี่ยนแปลงคา parameter ตางๆ ของระบบเทคโนโลยีสารสนเทศและการ

สื่อสารที่ไดรับมอบหมาย และทบทวนการกําหนดคา parameter ตางๆ อยางนอยเดือนละครั้ง 

4. บริหารจัดการขอมูลคอมพิวเตอรหรือโปรแกรมคอมพิวเตอร ที่เกี่ยวของกับการปฏิบัติงาน

ของหนวยงานสําหรับเครื่องคอมพิวเตอรแมขาย และอุปกรณตอพวงใหมีความปลอดภัย 

5. จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log File) ที่เกี่ยวของกับการใหบริการของ

หนวยงาน เพื่อใหขอมูลจราจรทางคอมพิวเตอรสามารถระบุตัวผูใชบริการนับต้ังแตเริ่มใชบริการและตองเก็บ

รักษาไวอยางครบถวนถูกตอง ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 

6. ไมใชอํานาจหนาที่ของตนในการเขาถึงขอมูลของผูใชบริการที่ใชงานระบบคอมพิวเตอรโดย

ไมมีเหตุผลอันสมควร 

7. ไมเปดเผยขอมูลที่ไดมาจากการปฏิบัติหนาที่ ซึ่งขอมูลดังกลาวเปนขอมูลที่ไมเปดเผยให

บุคคลหน่ึงบุคคลใดทราบ โดยไมมีเหตุผลอันสมควร 

8. คืนทรัพยสินของหนวยงานที่เกี่ยวของกับการปฏิบัติหนาที่ของตนในทันทีที่พนจากหนาที่ 

และใหผูบริหารของหนวยงาน หรือผูที่ไดรับมอบหมาย เพื่อการตรวจสอบการคืนทรัพยสิน 

วิธีปฏิบัติการกําหนดพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

1. กําหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศและการสื่อสารอยางเหมาะสม โดยจัดทําเปน

เอกสาร “การกําหนดพื้นที่เพื่อการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ” เพื่อจุดประสงคในการเฝา

ระวังควบคุม การรักษาความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอื่นๆ ที่อาจ

เกิดข้ึนได 

2. จัดทําแผนผังแสดงตําแหนงของพื้นที่ใชงาน โดยกําหนดและแบงแยกบริเวณพื้นที่ใชงาน

ระบบเทคโนโลยีสารสนเทศและการสื่อสารใหชัดเจน ซึ่งแบงเปน 

1) พ้ืนท่ีทํางาน หมายถึง พื้นที่ติดต้ังเครื่องคอมพิวเตอรสวนบุคคล และคอมพิวเตอรแบบ

พกพาที่ประจําโตะทํางาน รวมถึงพื้นที่ทํางานของผูดูแลระบบ 

2) พ้ืนท่ีติดต้ังและจัดเก็บอุปกรณระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง 

พื้นที่ติดต้ังและจัดเก็บเครื่องคอมพิวเตอรแมขาย อุปกรณเครือขาย และอุปกรณตอ

พวง และใหหมายความรวมถึงพื้นที่จัดเก็บขอมูลคอมพิวเตอร 

3) พ้ืนท่ีใชงานระบบเครือขายไรสาย หมายถึง พื้นที่ในการใหบริการระบบเครือขายไร

สาย 
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วิธีปฏิบัติการบริหารจัดการระบบเครือขาย สํานักงานปศุสัตวจังหวัดพิษณุโลก 

1. ผูดูแลระบบจัดทําแผนผังระบบเครือขาย ประกอบดวยรายละเอียดเกี่ยวกับขอบเขตของ

เครือขายภายในและเครือขายภายนอกโดยระบุอุปกรณที่ติดต้ังในระบบเครือขาย, การแบงแยกเครือขายตาม

กลุมของบริการสารสนเทศ, การกําหนดเสนทางบนเครือขาย พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

2. ผูดูแลระบบตองแบงแยกเครือขายตามกลุมของบริการสารสนเทศ กลุมผูใชบริการ และ

กลุมของระบบสารสนเทศ เชน โซนภายใน (Internal Zone) โซนภายนอก (External Zone) เปนตน เพื่อทํา

ใหการควบคุม และปองกันการบุกรุกไดอยางเปนระบบ โดยเฉพาะระบบที่ไวตอการรบกวน มีผลกระทบและมี

ความสําคัญสูงตอองคกร ตองไดรับการแยกออกจากระบบอื่นๆ และมีการควบคุมสภาพแวดลอมของตนเอง

โดยเฉพาะ 

3. ผูดูแลระบบตองกําหนดหรือเปลี่ยนแปลงคา parameter ตางๆ ของอุปกรณระบบ

เครือขายและอุปกรณตางๆ และทบทวนการกําหนดคา parameter ตางๆ อยางนอยเดือนละครั้ง 

4. ผูดูแลระบบตองปองกันพอรต โดยควบคุมการเขาถึงพอรตดังกลาวทั้งการเขาถึงทาง

กายภาพและทางเครือขาย 

5. ผูดูแลระบบตองตรวจสอบการโจมตี บุกรุก การใชงานในลักษณะที่ผิดปกติ เพื่อความมั่นคง

ปลอดภัยของระบบเครือขายอยางสม่ําเสมอ โดยบันทึกการใชงาน และเหตุการณที่นาสงสัยเกิดข้ึนในระบบ

เครือขาย 

6. ผูดูแลระบบตองติดต้ังอุปกรณหรือโปรแกรมปองกันการบุกรุก ระหวางระบบเครือขาย

ภายในหนวยงานกับเครือขายภายนอก และระหวางระบบเครือขายไรสายกับระบบเครือขายภายในหนวยงาน 

7. การติดต้ัง เคลื่อนยาย หรือทําการใด ๆ กับอุปกรณระบบเครือขายตางๆ ไดแก อุปกรณจัด

เสนทาง (Router), อุปกรณกระจายสัญญาณขอมูล (Switch), อุปกรณที่เช่ือมตอกับระบบเครือขายหลัก เปน

ตน ตองไดรับอนุญาตจากผูดูแลระบบ 

8. ผูดูแลระบบที่ใหบริการระบบเครือขายไรสายตองตรวจสอบความมั่นคงปลอดภัยของระบบ

เครือขายไรสายอยางสม่ําเสมอ เพื่อตรวจสอบและบันทึกเหตุการณที่นาสงสัยเกิดข้ึนในระบบเครือขายไรสาย 

9. ผูดูแลระบบที่ใหบริการระบบเครือขายไรสายตองเปลี่ยนคา SSID (Service Set 

Identifier) ที่ถูกกําหนดเปนคาโดยปริยาย (Default) มาจากผูผลิตทันทีที่นํา อุปกรณกระจายสัญญาณ 

(Access Point) มาใชงาน 
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10. ผูดูแลระบบของหนวยงานที่ใหบริการระบบเครือขายไรสาย ตองกําหนดคา WEP (Wired 

Equivalent Privacy) หรือ WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN 

Clientและ อุปกรณกระจายสัญญาณ (Access Point) และควรกําหนดคาใหไมแสดงช่ือระบบเครือขายไรสาย 

11. ผูดูและระบบตองกําหนดตําแหนงการวางอุปกรณ Access Point ใหเหมาะสมกับพื้นที่ใช

งาน และควบคุมไมใหสัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณที่ใชงาน เพื่อปองกันไมใหผูโจมตีสามารถ

รับสงสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได 

12. ผูดูแลระบบ ควรเปลี่ยนคาช่ือ Login และรหัสผานสําหรับการต้ังคาการทํางานของ

อุปกรณไรสาย และผูดูแลระบบควรเลือกใชช่ือ Login และรหัสผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตี

ไมใหสามารถเดาหรือเจาะรหัสไดโดยงาย 

13. ผูดูแลระบบตองกําหนดคาใช WEP (Wired Equivalent Privacy) หรือ WPA (Wireless 

Application Protocol) ในการเขารหัสหรือขอมูลระหวาง Wireless LAN Client และ Access Point เพื่อให

ยากตอการดักจับ 

14. ผูดูแลระบบตองบันทึกการทํางานของระบบเครือขาย บันทึกการปฏิบัติงานของ

ผูใชบริการ, บันทึกการบุกรุก, บันทึกการเขาออกระบบ, บันทึกการใชงาน และขอมูลจราจรทางคอมพิวเตอร 

วิธีปฏิบัติการควบคุมการเขาถึงระบบเครือขาย 

1. ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขาย โดยกําหนดข้ันตอนและแบบฟอรมการ

ใชงานระบบเครือขาย ประกอบดวยรายละเอียดอยางนอย ดังน้ี ช่ือผูใชบริการ, หมายเลขบัตรประชาชน, 

หนวยงาน 

2. ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขายไรสาย โดยกําหนดข้ันตอนและ

แบบฟอรมการใชงานระบบเครือขายไรสาย ประกอบดวยรายละเอียดอยางนอย ดังน้ี ช่ือผูใชบริการ, เหตุผลใน

การขอใช,ระยะเวลาในการใชบริการ 

3. ผูดูแลระบบตองควบคุมการจัดเสนทางบนเครือขาย ที่เช่ือมตอกับระบบคอมพิวเตอร หรือ

ระบบสารสนเทศที่มีการสงผานหรือไหลเวียนของขอมูลหรือสารสนเทศ และควบคุมการใชเสนทางบนเครือขาย

จากเครื่องคอมพิวเตอรลูกขายไปยังเครื่องคอมพิวเตอรแมขาย เพื่อไมใหผูใชบริการสามารถใชเสนทางอื่นๆ ได 

4. ผูดูแลระบบตองกําหนดสิทธิการเขาถึงระบบเครือขาย โดยกําหนดใหผูใชบริการสามารถ

การใชบริการไดตามภารกิจของผูใชบริการ และไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทาน้ัน รวมทั้ง

ดําเนินการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ 
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5. ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขายจากระยะไกล (Remote access) โดย

กําหนดมาตรการการรักษาความมั่นคงปลอดภัย เชน SSL VPN เปนตน และผูใชบริการตองขออนุมัติจาก

ผูดูแลระบบตามแบบฟอรมที่กําหนด ซึ่งแสดงหลักฐานระบุเหตุผลหรือความจําเปนในการใชบริการ 

6. การอนุญาตใหผูใชเขาสูระบบจากระยะไกล ตองอยูบนพื้นฐานของความจําเปนเทาน้ัน 

และไมควรเปด พอรต (Port) หรือโมเด็ม (Modem) โดยไมจําเปน และตองตัดการเช่ือมตอเมื่อไมไดใชงานแลว 

และจะเปดใหใชไดตอเมื่อมีการรองขอที่จําเปนเทาน้ัน 

วิธีปฏิบัติการบริหารจัดการระบบคอมพิวเตอร ระบบปฏิบัติการ ระบบสารสนเทศ 

1. ผูดูแลระบบตองบริหารจัดการสิทธิการเขาถึงระบบ โดยกําหนดช่ือผูใชบริการ รหัสผาน 

สิทธิที่ไดรับเพื่อใหผูใชบริการสามารถการใชบริการไดตามภารกิจของผูใชบริการ และตามสิทธิที่ไดรับอนุญาต

ใหเขาถึงเทาน้ัน รวมทั้งดําเนินการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ 

2. ผูดูแลระบบตองต้ังนาฬิกาของเครื่องคอมพิวเตอรแมขายและอุปกรณคอมพิวเตอรที่

ใหบริการทุกชนิดใหตรงกับเวลาอางอิงมาตรฐานระดับชาติ ไดแก สถาบนัมาตรวิทยาแหงชาติ, กรมอุทกศาสตร 

กองทัพเรือ, ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอรประเทศไทย 

3. ผูดูแลระบบตองกําหนดข้ันตอนการตรวจสอบระบบคอมพิวเตอร และในกรณีที่พบวามีการ

ใชงานหรือเปลี่ยนแปลงคาในลักษณะผิดปกติ จะตองดําเนินการแกไขใหระบบคอมพิวเตอรสามารถใชงานได 

4. ผูดูแลระบบตองบันทึกการทํางานของระบบคอมพิวเตอรอยางสม่ําเสมอ ไดแก บันทึกการ

ปฏิบัติงานของผูใชบริการ, บันทึกการทํางานของระบบคอมพิวเตอร, บันทึกการใหบริการ, บันทึกการทํางาน

ของโปรแกรม, บันทึกขอมูลจราจรทางคอมพิวเตอร เปนตน 

5. ผูใชบริการที่ตองการใชงานพื้นที่เครื่องคอมพิวเตอรแมขายที่ใหบริการ Web Server, ช่ือ

โดเมนยอย (Sub Domain Name) ของหนวยงาน, บริการ (Service) ตองทําหนังสือขออนุญาตตอปศุสัตว

จังหวัดพิษณุโลก และรับผิดชอบการจัดเก็บขอมูลจราจรทางคอมพิวเตอรในสวนที่เกี่ยวของ และไมติดต้ัง

โปรแกรมใดๆ ที่สงผลกระทบเสียหายตอการทํางานของระบบและผูใชบริการอื่นๆ 

6. ผูดูแลระบบตองเปดบริการ (Service) เทาที่จําเปน เชน บริการ telnet ftp หรือ ping 

เปนตน หากบริการใดที่จําเปนตองเปดบริการมีความเสี่ยงตอความมั่นคงปลอดภัย ตองมีมาตรการปองกัน

เพิ่มเติมดวย 
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7. ผูดูแลระบบตองติดต้ังและปรับปรุงคา parameter ตางๆ ใหเปนปจจุบัน เพื่ออุดชองโหว

ตางๆ ของโปรแกรมระบบ และทดสอบโปรแกรมระบบ เกี่ยวกับการรักษาความมั่นคงปลอดภัย และ

ประสิทธิภาพการใชงานโดยทั่วไป กอนติดต้ังและหลังจากการแกไขหรือบํารุงรักษา 

วิธีปฏิบัติการควบคุมการเขาถึงระบบคอมพิวเตอร ระบบปฏิบัติการ ระบบสารสนเทศ 

1. ผูดูแลระบบตองควบคุมการเขาถึงระบบ โดยกําหนดข้ันตอนและแบบฟอรมการใชงาน

ระบบคอมพิวเตอรประกอบดวยรายละเอียดอยางนอย ดังน้ี ช่ือผูใชบริการ, เหตุผลในการขอใช, ระยะเวลาใน

การใชบริการ 

2. ผูดูแลระบบปองกันการเขาถึงเครื่องคอมพิวเตอรแมขาย และอุปกรณตอพวง โดยไมไดรับ

อนุญาต เชน การใชกุญแจ ล็อคที่ตัวเครื่อง, การพิสูจนยืนยันตัวตน เปนตน 

3. ผูดูแลระบบตองจํากัดระยะเวลาการเช่ือมตอระบบ โดยตัดการเช่ือมตอเมื่อไมไดใชงานใน

ชวงเวลาที่กําหนด 

4. เจาของขอมูลหรือเจาของระบบตองกําหนดรายการขอมูลสําหรับการใหบริการ 

ประกอบดวยรายละเอียดอยางนอย ดังน้ี ประเภทของขอมูล, ลําดับความสําคัญ หรือลําดับช้ันความลับของ

ขอมูล, ระดับช้ันการเขาถึง, เวลาที่ไดเขาถึง, ชองทางการเขาถึง เปนตน 

5. เจาของขอมูลหรือเจาของระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทช้ัน

ความลับสําหรับขอมูลสําคัญ ในการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรง

และการเขาถึงผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทช้ันความลับ ดังตอไปน้ี 

1) ตองควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรงและการ

เขาถึงผานระบบงาน 

2) ตองกําหนดรายช่ือผูใชบริการ และรหัสผาน เพื่อใชในการตรวจสอบตัวตนจริงของ

ผูใชขอมูลในแตละช้ันความลับของขอมูล 

3) ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

4) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส 

(Encryption) ที่เปนมาตรฐานสากล 

5) ควรกําหนดการเปลี่ยนรหัสผาน ตามระยะเวลาที่กําหนดของระดับความสําคัญของ

ขอมูล 
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วิธีปฏิบัติการบริหารจัดการการเขาถึงของผูใชบริการ 

1. ผูดูแลระบบตองบริหารจัดการสิทธิการเขาถึงระบบ โดยกําหนดช่ือผูใชบริการ รหัสผาน 

สิทธิที่ไดรับเพื่อใหผูใชบริการสามารถการใชบริการไดตามภารกิจของผูใชบริการ และตามสิทธิที่ไดรับอนุญาต

ใหเขาถึงเทาน้ัน รวมทั้งดําเนินการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ 

2. ผูดูแลระบบตองตรวจสอบบันทึกการปฏิบัติงานของผูใชบริการอยางสม่ําเสมอ 

3. ผูใชบริการตองรับทราบสิทธิและหนาที่เกี่ยวกับการใชงานระบบเทคโนโลยีสารสนเทศและ

การสื่อสาร และตองปฏิบัติตามอยางเครงครัด 

4. ผูดูแลระบบตองบริหารจัดการสิทธิการใชงานระบบและรหัสผานของผูใชบริการ ดังตอไปน้ี 

1) เปลี่ยนแปลงและการยกเลิกรหัสผาน เมื่อผูใชบริการระบบลาออก หรือพนจาก

ตําแหนง หรือยกเลิกการใชงาน 

2) สงมอบรหัสผานช่ัวคราวใหกับผูใชบริการดวยวิธีการที่ปลอดภัย ควรหลีกเลี่ยงการใช

บุคคลอื่นหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ที่ไมมีการปองกันในการสงรหัสผาน และเมื่อผูใชบริการ

ไดรับรหัสผานตองตอบยืนยันการไดรับรหัสผาน 

3) กําหนดช่ือผูใชบริการ และรหัสผาน ตองไมซ้ํากัน 

4) ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชบริการที่มีสิทธิสูงสุด ผูใชบริการน้ัน

จะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใชงานและระงับการใช

งานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนดสิทธิพิเศษที่ไดรับวาเขาถึงไดถึง

ระดับใดไดบาง และตองกําหนดใหรหัสผูใชบริการตางจากรหัสผูใชบริการตามปกติ 

5. เจาของขอมูลหรือเจาของระบบตองบริหารจัดการการเขาถึงขอมูลสําคัญตามประเภทช้ัน

ความลับ เพื่อควบคุมปองกันขอมูลที่มีความสําคัญ ขอมูลสวนบุคคล โดยการกําหนดช้ันความลับของขอมูล, วิธี

ปฏิบัติในการจัดเก็บขอมูล และการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับ รวมถึงวิธีการทําลาย

ขอมูลแตละประเภทช้ันความลับ ดังตอไปน้ี 

1) กําหนดรายช่ือผูใชบริการ และรหัสผาน เพื่อใชในการตรวจสอบตัวตนจริงของผูใช

ขอมูลในแตละช้ันความลับของขอมูล 

2) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

3) กําหนดการเปลี่ยนรหัสผาน ตามระยะเวลาที่กําหนดของระดับความสําคัญของขอมูล 



 

 

 
 

 

สํานักงานปศุสัตวจังหวัดพิษณุโลก 

รหัสเอกสาร  WI-DC-0660.2-02 
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ประเภทเอกสาร  :     วิธีปฏิบัติงาน 

ช่ือเอกสาร :             วิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 

4) สํารองและลบขอมูลที่ เก็บอยูในสื่อบันทึกกอนนําเครื่องคอมพิวเตอรไปให

บุคคลภายนอกใชงาน หรือการสงไปตรวจซอม 

วิธีปฏิบัติการสํารอง และกูคืนขอมูล 

1. ผูดูแลระบบกําหนดเจาหนาที่รับผิดชอบดําเนินการสํารองขอมูล โดยจัดทําเปนลายลักษณ

อักษร และใหเจาหนาที่ลงนามรับทราบ 

2. ผูดูแลระบบกําหนดข้ันตอนปฏิบัติและดําเนินการสํารองขอมูล และการกูคืนขอมูล ที่

เหมาะสม และรองรับพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 เพื่อใหระบบ

อยูในสภาพพรอมใชงาน และจัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณที่

กอใหเกิดความเสียหายตอสารสนเทศ ใหสามารถกูกลับคืนไดภายในระยะเวลาที่เหมาะสม 

3. ผูดูแลระบบตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบ

แผนเตรียมพรอมกรณีฉุกเฉินตามระยะเวลาที่เพียงพอตอสภาพความเสี่ยงที่ยอมรับไดของแตละหนวยงาน 

4. ผูดูแลระบบตองจัดทําสําเนาขอมูลและซอฟตแวรเก็บไว โดยจัดเรียงตามลําดับความจําเปน

ของการสํารองขอมูลระบบสารสนเทศของหนวยงานจากจําเปนมากไปหานอย 

5. ผูดูแลระบบตองจัดเก็บขอมูลที่สํารองน้ันในสื่อเก็บขอมูล โดยมีการพิมพช่ือบนสื่อเก็บ

ขอมูลน้ันใหสามารถแสดงถึงระบบซอฟตแวร วันที่ เวลาที่สํารองขอมูลและผูรับผิดชอบในการสํารองขอมูลไว

อยางชัดเจนขอมูลที่สํารองควรจัดเก็บไวในสถานที่เก็บขอมูลสํารองซึ่งติดต้ังอยูที่สถานที่อื่น และตองมีการ

ทดสอบสื่อเก็บขอมูลสํารองอยางสม่ําเสมอ 

6. ผูดูแลระบบตองจัดการกับอุปกรณสําหรับสํารองขอมูลใหปลอดภัยตอการเขาถึงโดยไมได

รับอนุญาต และสะดวกตอการนํามาใชกูคืนขอมูล ในกรณีฉุกเฉินเมื่อขอมูลที่จัดทําไวเกิดการเสียหาย 

วิธีปฏิบัติการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

1. ระบุความเสี่ยงและผลกระทบของความเสี่ยงใหสอดคลองตามแผนบริหารความเสี่ยงของ

หนวยงาน 

2. กําหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบที่เกิดจากความ

เสี่ยงน้ัน 

3. การประเมินความเสี่ยงใหคํานึงถึงองคประกอบดังตอไปน้ี 

1) ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ 



 

 

 
 

 

สํานักงานปศุสัตวจังหวัดพิษณุโลก 
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2) ภัยคุกคามหรือสิ่งที่อาจกอใหเกิดเหตุการณที่ระบุรวมถึงความเปนไปไดที่จะเกิดข้ึน 

3) จุดออนหรือชองโหวที่อาจถูกใชในการกอใหเกิดเหตุการณที่ระบุ 

4. ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดข้ึนกับระบบสารสนเทศ อยาง

นอยปละ 1 ครั้งโดยผูตรวจสอบภายในหนวยงานของรัฐ หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัย

จากภายนอก เพื่อใหทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ

และการสื่อสารของหนวยงาน 

5. กําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบ

สํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการทาง

อิเล็กทรอนิกส 

6. ผูดูแลระบบจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวย

วิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเน่ือง โดยระบุผูรับผิดชอบและ

หนาที่ความรับผิดชอบอยางชัดเจน โดยตองปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับ

ใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 

7. ผูดูแลระบบทดสอบและปรับปรุงแผนเตรียมความพรอมฉุกเฉินอยูเสมอ เพื่อใหแผนมีความ

ทันสมัยและสามารถใชงานไดหากเกิดเหตุการณข้ึนจริง 

8. ผูดูแลระบบตองบันทึกเหตุการณที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศและการสื่อสารที่เกิดข้ึน โดยพิจารณาถึงประเภท ปริมาณ และหลักฐานสําหรับอางอิง เพื่อกรณีที่

เหตุการณที่เกิดข้ึนมีความเกี่ยวของกับการดําเนินการทางกฎหมาย 

วิธีปฏิบัติของผูใชบริการ 

เพื่อใหผูใชบริการมีความรูในการใชระบบคอมพิวเตอรและระบบเครือขายอยางปลอดภัย และ

ปฏิบัติตามอยางเครงครัด ซึ่งประกอบดวย การควบคุมการเขาถึงระบบคอมพิวเตอร, การใชงานบัญชี

ผูใชบริการ (Account) และ รหัสผาน (Password), การใชงานระบบอินเตอรเน็ต (Internet), การใชงาน

จดหมายอิเล็กทรอนิกส (e-mail) และการปองกันจากโปรแกรมประสงคราย (Malware) 

การควบคุมการเขาถึงระบบคอมพิวเตอร ผูใชบริการควรปฏิบัติดังตอไปน้ี 

1. ผูใชบริการตองไมอนุญาตใหผูอื่นใชช่ือผูใชบริการและรหัสผานของตน ในการเขาใชงาน

ระบบคอมพิวเตอรของหนวยงานรวมกัน 
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2. ผูใชบริการต้ังการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลาประมาณ 10 

นาที เพื่อใหทําการล็อคหนาจอเมื่อไมมีการใชงาน หลังจากน้ันเมื่อตองการใชงานผูใชตองใสรหัสผาน 

การใชงานบัญชีผูใชบริการ และ รหัสผาน ผูใชบริการควรปฏิบัติดังตอไปน้ี 

1. ผูใชบริการตองเก็บรักษารหัสผาน โดยถือวาเปนความลับเฉพาะบุคคล และจะตองไม

เปดเผยหรือกระทําการใดใหผูอื่นทราบ และไมบันทึกหรือเก็บรหัสผานไวในระบบคอมพิวเตอรโดยไมปองกัน

การเขาถึง 

2. ผูใชบริการจะตองลงบันทึกเขา (Login) โดยใชบัญชีผูใชบริการของตนเอง และทําการลง

บันทึกออก (Logout) ทุกครั้ง เมื่อสิ้นสุดการใชงานหรือหยุดการใชงานช่ัวคราว 

3. ผูใชบริการควรกําหนดรหัสผาน ดังน้ี 

1) รหัสผาน ควรมีความยาวไมนอยกวา 6 ตัวอักษร โดยอาจจะมีการผสมกันระหวาง

ตัวเลข ตัวอักษรที่เปนตัวพิมพเล็กหรือตัวพิมพใหญ ตัวอักขระพิเศษและสัญลักษณ

ตางๆ ดวย 

2) ไมควรกําหนดรหัสผาน จากช่ือ หรือช่ือสกุลของผูใชบริการ ช่ือบุคคลในครอบครัว 

บุคคลที่มีความสัมพันธกับตนหรือคําศัพทที่ใชในพจนานุกรม หรือหมายเลขโทรศัพท 

3) ควรทําการเปลี่ยนรหัสผาน เพื่อใชงานเครื่องคอมพิวเตอรของหนวยงานอยางนอยทุก 6 

เดือน หรือเปลี่ยนรหัสผาน ทุกครั้งที่มีสัญญาณบอกเหตุวาอาจรั่วไหล 

การใชงานระบบอินเตอรเน็ต (Internet) ผูใชบริการควรปฏิบัติดังตอไปน้ี 

1. ผูใชบริการตองเช่ือมตอระบบคอมพิวเตอรเพื่อการเขาใชงานระบบอินเตอรเน็ต ผานระบบ

รักษาความปลอดภัยที่หนวยงานจัดสรรไวเทาน้ัน และหามผูใชบริการทําการเช่ือมตอระบบคอมพิวเตอรผาน

ชองทางอื่น ยกเวนแตวามีเหตุผลความจําเปนและทําการขออนุญาตจากผูอํานวยการกองแผนงานเปนลาย

ลักษณอักษรแลว 

2. ผูใชบริการตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเตอรเน็ต ซึ่งรวมถึง

การดาวนโหลดการปรับปรุง (Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิหรือทรัพยสินทาง

ปญญา 

3. หลังจากใชงานระบบอินเตอรเน็ต (Internet) เสร็จแลว ใหผูใชบริการทําการลงบันทึกออก 

(Logout) เพื่อปองกันการเขาใชงานโดยบุคคลอื่นๆ 



 

 

 
 

 

สํานักงานปศุสัตวจังหวัดพิษณุโลก 

รหัสเอกสาร  WI-DC-0660.2-02 

แกไขครั้งที ่                00 

วันที่เริ่มใช  1 ตุลาคม 2555 

หนา :    16     ใน     16 

ประเภทเอกสาร  :     วิธีปฏิบัติงาน 

ช่ือเอกสาร :             วิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 

การใชงานจดหมายอิเล็กทรอนิกส (e-mail) ผูใชบริการควรปฏิบัติดังตอไปน้ี 

1. ผูใชบริการตองใชจดหมายอิเล็กทรอนิกสกลางของภาครัฐในการติดตอเรื่องที่เปนงาน

ราชการเทาน้ัน 

2. ผูใชบริการที่ตองการขอลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ตอง

ทําการกรอกขอมูลคําขอเขาใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ของหนวยงาน ย่ืนคําขอกับเจาหนาที่

เพื่อดําเนินการกําหนดสิทธิบัญชีผูใชบริการรายใหมและรหัสผาน 

4. ผูใชบริการที่ไดรับรหัสผานครั้งแรกในการผานเขาระบบจดหมายอิเล็กทรอนิกส (e-mail) 

และเมื่อมีการเขาสูระบบในครั้งแรกน้ันจะตองเปลี่ยนรหัสผานโดยทันที 

5. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (e-mail) เสร็จสิ้นผูใชบริการควรทําการ

ลงบันทึกออก (Logout) ทุกครั้ง เพื่อปองกันบุคคลอื่นเขาใชงานจดหมายอิเล็กทรอนิกส (e-mail) 

6. ในกรณีที่ตองการสงขอมูลที่เปนความลับ ผูใชบริการไมควรระบุความสําคัญของขอมูลลง

ในหัวขอจดหมายอิเล็กทรอนิกส (e-mail) 

การปองกันจากโปรแกรมประสงคราย (Malware) ผูใชบริการควรปฏิบัติดังตอไปน้ี 

1. ผูใชบริการตองติดต้ังและใชงานโปรแกรมคอมพิวเตอรสําหรับปองกันและกําจัดโปรแกรม

ประสงคราย (Malware) รวมทั้งทําการปรับปรุงใหทันสมัยอยูเสมอ 

2. ผูใชบริการควรทําการปรับปรุงระบบปฏิบัติการ เว็บบราวเซอร และโปรแกรมการใชงาน

ตางๆ อยางสม่ําเสมอ เพื่อปดชองโหว (Vulnerability) ที่เกิดข้ึนจากซอฟตแวรและปองกันการโจมตีจากภัย

คุกคาม 

3. หามมิใหผูใชบริการทําการปดหรือยกเลิกหรือเปลี่ยนระบบการปองกันโปรแกรมประสงค

รายที่ติดต้ังอยูบนเครื่องคอมพิวเตอร โดยมิไดรับอนุญาตจากผูดูแลระบบ 

4. ผูใชบริการที่มีเครื่องคอมพิวเตอรที่ติดโปรแกรมประสงคราย ตองไมเช่ือมตอเครื่อง

คอมพิวเตอรดังกลาวเขากับระบบเครือขาย เพื่อปองกันการแพรกระจายของโปรแกรมประสงครายไปยังเครื่อง

คอมพิวเตอรอื่นๆ 

5. ผูใชบริการควรตรวจสอบสื่อบันทึกพกพากอนการใชงาน เชน Thumb Drive และ Data 

Storage เพื่อปองกันและกําจัดโปรแกรมประสงคราย 
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